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Installation de pfSense

Installation de pfSense

Prérequis matérielle

Processeur compatible AMD64 (x86-64) 64 bits

1 Go ou plus de RAM

Lecteur de disque de 8 Go ou plus (SSD, HDD, etc.)
2 (ou plus) cartes réseaux 1G Bits/s

Clé USB bootable I'installation initiale

Installation du systeme

0 Cette partie n'est pas a prendre en compte si le routeur est
déja fournie avec le systeme pfSense

Télécharger I'|SO pfSense

Se rendre sur la page de téléchargement officiel pour obtenir la derniere version
https://www.pfsense.org/download/

Puis sélectionner les éléments suivant avant de télécharger le fichier ISO
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Select Image To Download

AMD64 (64-bit) ~ @ o
DVD Image (150) Installer ~
Supported by

I © - netgate

Clé USB Bootable

Grace a I'ISO précédemment télécharger, créer la clé USB bootable a I'aide de Rufus ou de Balena
Etcher

Démarrage et installation du systeme par la clé

Une fois I'appareil démarré sur la clé, cette écran apparait :

Ne pas faire d'entrée afin que cet écran apparait, accepter avec ENTER
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{Copyr ight and distribulion nolice |
Copyr ight and Trademark Holices

Copyr ight ZBA4-2H16, Electric Sheep Femcing. LLE (“ESF™),
Al Rights Reserved,

Copyright 2H14-2823, Bubicon Cossunications. LLE d/b/fa Hetgate
(“Hetgate™).
HIl Rights Reserved.

All logos, tewt. and content of ESF andfor Hetgate. including uwnder lying
HTHL code. designs., and graphics used andfor depicted herein are
protected under United States and international copyright and tradessrk
lows and treaties, and may not be used or reproduced without the pricr
eupress written permission of ESF andfor Hetgate.

“pfSen=e” i= a registered tradesark of ESF. exclusively licensed to
Hetgate. and may not be used without the prior espress weitien
permission of ESF andfor Helgate. RIl other trademarks shown herein are

2BE~
[Rccept ]

Sélectionner Install pfSense puis ENTER

Helcome to pfSensel

- rFescue aperatlons
Recover conf lg.uml  Recover config.wsl from a previous install

{Cancel®

Part it Boming

How would you like to partition your disk?

i ided Bt -on-~F 5
Casdlood oL O Iy il o

Hanual Hanual Disk Getup (experts)
Shel1 Open & shell asnd partition by hand

{Cance ¥

Sélectionner > > >Install puis ENTER
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ZF5 ConT igurat ion
Conf igure Dptions:

¥ Install “oceed With Instal lation

Bescan Devices

Disk Infa

Pool Hame pthense
Force 4K Sectors?® YES
Encrypt Disks? WO
Partition Schewe BPT (BIDS)
Swap Size ig

Hirror Suap? [i[1]
Encrypt Swap? 1]

EIUTMAE | I

<l Lot 3 £Cancel¥

——I[lUse alnum. arrows. p tualion. TAB or EHTER]

Sélectionner Stripe puis ENTER

ZF5 Cont igurat i
Gelect Virtual Device type:

iripeEitripe - Ho Redundancy
: | P e

Faldld BAID 1+8 - n w 2-Hay HirrFors

raldz1 BAID-21 - Single Redundant RAID
Falds BAID-22 - Double Redundant RAID
ralds1  BAID-Z3 - Triple Redundant RAID

e £Cancel?
[Press arrows, THE or ERTER]

Sélectionner le stockage avec ESPACE puis ENTER

JHD Cont igurat ion

ENTER pour valider les changements
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JED Cont igurat ion

fHre you sure you want to F
TS contents of the following disks:

wibdd

= . THE or EHTER]

L'installation a partir est terminé.

Sélectionner Reboot puis ENTER

Complete pm==
Installatlon of pfSense completel
Hould you like to reboot into the
instal led system nowe?

[Reboot ] [ hell 1

@ Une fois ces étapes terminer, la clé USB peux étre retirer.

La suite se fera en console

Configuration des interfaces en console
Une fois la machine redémarrer, il faut assigner la bonne interface réseau pour le WAN

If the names of the interfaces are not Enown, avto-detection can
be wused instead. To u uto-detection, please di n
interfaces before pre g 'a’ to begin the proce

Enter the HAN interface mame or 'a’ for auto-detection
(leB lel or al: I-:HI

Puis renseigner l'interface réseau pour le LAN
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Enter the LAN interface name or 'a’ for auto-detection

HOTE: this enables full Firewalling~HAT mode.
(lel a or nothing if finished): lellj

Vérifier que tout est OK puis valider avec y

The interfaces Will be assigned as followuws:

HAN > leb
LAN -> lel

Do you want to proceed [yinl? I
Une fois sur le menu de la console, les addresses IPs WAN et LAN

le lien pour I'acces au WebConfigurator (interface WEB) est aussi afficher

an noW access Lhe e igurator by opening the following UHRL in gour el
bromser:

Press <ENTER* to continue
UHare Uirtual Machine Hetgate Device 10: J6cll BbhFbhcHScadyd

mam M locome to plEense 2.7, 2-REL larmdbG4)Y on pls
HAN (wand ] » #IHC P4 192 F:
wB-DHCPE: ZHB1 4743 1 5 (2B 20T Tedl - b2
LR
LAN (lan) > lel > oud: 192, 168, 25. 25424

Enter an option:

- Si les interfaces sont fausses ou inverser, il est possible de reconfigurer les interfaces
WAN/LAN avec le mode 1

1
- Si les IPs WAN/LAN sont incorrects, il est possible de reconfigurer les IPs avec le mode
2

(se référer au menu de la console)

Une fois ces étapes terminé, la suite se configure dans le WebConfigurator (interface Web)
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Configuration de base du systeme a l'aide du
WebConfigurator

Se connecter avec I'adresse ip du LAN sur un navigateur du méme réseau.

Afin de vous connecter pour la premiere fois sur le pfSense il faut utilisé les identifiants par défaut.

LOGIN:

admin

MOT DE PASSE:
pfsense

4 T A& T 19216825254 =T

B pfSense - Lagir KI L

isense

SIGN IN

admin

SIGM IN

L'assistant de configuration de base se lance automatiquement, pour continuer cliquer sur > > NEXT

plSense Setup

Welcome to pfSense® software!
This wizard will provide guidance thecasgh The inflal configuration of pdSense
The wizard may be stopped at any fime by chcking the logo image at the top of the soreen

PSR palware b diveloped and maimaised by Nabgate®

Cliquer sur > > NEXT
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Metgate® Global Support is avallable 24/F

D 247 workdviide teaim of SUpRart enginesrs ane the most Gualified 1o Sagics your st ahil fesolve 1 quickly, Traim
branch office 1o enterpris= — on premisas to cloud

W ofTer several SUppar subscription plans taloned o [ diTenend enviFonment sizes and reguirements. Masy companies:
arcand the world choose Netgate support because

= Suppor i available 24 hours & day seven days a weelk, inclading holidays
« Supporl enginesrs are located around the world, ensuring that no support callis missed.
w Chr sapport ergingars baold many prestigous nebwork engiresr certificates ard have years of hands-on mpenence

wilh networking

I »» Mext I

Définir le nom de machine avec le nom du client et assigner les serveurs DNS puis cliquer sur > >

NEXT

Wizard/ pfSense Setup/ General Information

[ Step2ofs |
General Information

Hostname

Primary DNS Server

Secondary DNS Server

Override DNS

On this screen the general pfSense parameters will be set

pfSense-nomduclient

Name of the firewall host, without domain part

Examples: pfsense, firewall, edgefw

home.arpa

Domain name for the firewall
Examples: home.arpa, example.com

Do maat
Rendezvous, Ainprint, Airplay) and some Windows systems and networked dev

end the damain name with "local as the final par -:_.l. | aviel Domain, T

Alternatives such as home.arpa’, local lan, or myloca

The default behavior of the DNS Resolver will ignore manually configured DNS
manually configured DMS servers below for client queries, visit Services = DNS

1.1

1.0.0.1

[4]

Allow DMS servers to be overridden by DHCP/PPP on WAN

Définir la région pour le serveur de temps puis cliquer sur > > NEXT
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Wizard / pfSense Setup/ Time Server Information

Time Server Information

Please enter the time, date and time zone

Time server hostna 2 pfsense pool.ntp.omg

Enter the IH'I.-I'I'-'|:'-.'.-I'J f & time sanmve

Timezone Europe/Paris vI I

&-

L'interface WAN n'a normalement pas a étre configurer, cliquer sur > > NEXT

Wizard / pfSense Setup/ Configure WAN Interface

Block bogon networks

Block bogon networks [/]Block non-Internet routed networks from entering
When set this option blocks traffic from IP addresse

never appear in the Intermet routing table, and obviol

L'interface LAN n'a normalement pas a étre configurer mais il est possible de rechanger I'ip de
I'interface dans cet écran, cliquer sur > > NEXT
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Wizard / pfSense Setup/ Configure LAN Interface

Configure LAN Interface

On this screen the Local Area Network information will be configured

LAN IP Address 192 168.25.254
Type dhcp If this interface uses DHCP to obtaln its IP address
Subnet Mask 24 _j

Définir le mot de passe admin autre que celui par défaut puis cliquer sur > > NEXT

Wizard/ pfSense Setup/ Set Admin WebGUI Password

Set Admin W-~GUl Password

1 0n this screen the admin password will be set, which is used to access the W
Admin Passwo sseeeee

Admin Password AGAIN 1T

e

Cliquer sur > > RELOAD pour appliquer les changements

Wizard/ pfSense Setup/ Reload configuration

Reload configuration

Click ‘Reload’ to reload pfSense with new changes

»» Reload

A cette étape, la configuration est terminer, le bouton Check for updates permet de vérifier si le
pfSense est a jour. Le bouton > > NEXT Permet de terminer et d'étre rediriger dans la page d’accueil.
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Wizard/ pfSense Setup / Wizard completed.

Wizard completed

Congratulations! pfSense is now configured.

We ecommand that you check to see if there ame any software updates available. Keeping your software up to dabe |
things you can do to maintain the security of your network

Remember, we're here to help.

Click here to keam about Metgate 24/7/385 suppor serices

User survey
Pleasa help all the people Involved in improving and expanding pfSense software by taking a momand o answer this
AMECHTYITIOUS)

Anonymous Lser Survey

Useful resources.

« Learn more about Wetgate's product line, services, and pfSense software from our website

s To learn about Hetgate appliances and other offers, visit our store

= Become parl of the plenes communsty. Visit our lorum

= Subseribe o our newslatier for ehgersy prodisst ink o, Raftwiare armouncemsents and apecel offers,

Voici la page d'accueil de pfSense qui permet d'afficher les infos harwares, les états des interfaces
etc...

Name plgangs home ampa
Canaract type
Usar adming 192 168.25.100 (Local Databass)
Sysiem Yiheare Virlual Mackine
Neigate Device I 3tctbabiatbThe05cald NETGATE AND piSense COMMUNITY SUPPORT RESOURCES
EIDE Vendor. Phoeniz Technologies LTD
Yersion &.00

rehesed your pfSense gatewsy frewall spplisnos from Ketgake
ctod Community Support at the point of ssbo or installed pfSense

Felease Date: Tha Moy 12 2020

Version 2.7.2-RELEASE [amasd) var own hardware, you have access bo various community sapport
built on ‘Wed Dec & 201000 CET 2023 resources. This mchedes the NETGATE RESOURCE LIBRARY.

¥ T4k HH T
acete RRDAE L) You alss may upgrade (o a Nelgats Global Technical Assistance Center

{TAC) Support subscription. We're always on! Cur team is staffed

Obtainisg update siatss & 24x7x 365 and committed to delivermyg enterprise-class, worldwide

CPU Typa Iniek(H] Core(Th) 152400 CPU (@ 3.106Hz support ot & price paint that is more than competitive when compared bo
AEEH| CPU Crypin: Yes [inactie) others m our SpaCE.
QAT Gryplo: Mo » Upgrade Your Support « Community Support RESources
Hardware crypla Inactive » Neigahs G Support Fi e Oificia ] )
el FT1 Engfilsd * Nelgans | 5 & |
M5 Mitigation Inacsive

Uptirme 00 Mo 52 Minules 05 Seconds 11 wou docids
\II. iLTH

Current dabetima T Mar 26 193715 CET 2024

L]
DHE server(s) « 127000

« 192.1681.254

= 20078614743 5as0rPE0S- 05 fala P65

+ 1001 g
. 1114
Interfaces o0
Last config change T bar 26 13712 CET 2024
: Sawian P oulssloct 192188113
Stata table sze 2007 81 4745 Sa sl 2c T et £O0
0% {17/715000) Shiow stas
A aww LAM A autoselect 107,158 25 354
ne

0% {2117 D00000)
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Il est possible de reconfigurer avec le méme assistant qu'au démarrage, Il est accessible
dans le menu System > Setup Wizard
isense System = | Interfaces =
COMMUNITY EDITION
Advanced
St / E Certificates
General Setup
AR  High Availability -
Name P Package Manager
= User a Reqgister .ocal Datat
System y  Routing
M SEtUp Wizard b8al0b7bc(
BIOS Update igies LTD
W
. User Manager 2020
Logout (admin
Version 2 ? ( )
built on Wed Dec 6 21:10:00 CET 20z
FreeBSD 14.0-CURRENT
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