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Commande de bases de iptables

Voici les commandes de base pour iptables

Afficher toutes les regles

iptables -L --line-numbers -v
Il'y a trois chaines dans iptables “INPUT”, “OUTPUT” et “FORWARD"” pour respectivement entrée,

sortie et redirection.

Rajouter des regles

Pour rajouter une autorisation en INPUT : (Autorisation de SSH en TCP)
iptables -A INPUT -p tcp --dport 22 -j ACCEPT

Pour Manipuler un réseau spécifique sur une interface réseau : (Bloque le réseau 192.168.0.0/24 sur
I'interface eth0)

iptables -A INPUT -i eth® -s 192.168.0.0/24 -j DROP

Supprimer des regles

Supprimer par rapport au numéro de la regles
iptables -D <nom chaine> <numéro>
(Suppression de la régle n°3 en INPUT)

iptables -D INPUT 3

Vider toutes les chaines

,f!” iptables -F

-

Attention a son utilisation
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